21°
Encuentro
Ihérico para
la Ensenanza

9 ,}t_'-'l'“a"'-'?-".d e _Iﬂ Fiﬂiﬂﬂ
Y e <

.......

Espaiiola

de Fiqlca

Astrofisica

Fisica de Plasmas

Fisica de la Materia Blanda
Fisica Medica

Informacion Cuantica

2
G, s

I'IIII“I-'II

“1
T o

s,



Reunién bienal de la
Sociedad Espafiola
de Fisica

21" Encuentro [bérico para 1a Enseanza de la Fisica

M.? Teresa Barriuso Pérez (Editora)

XXXIIl Reunion Bienal

de la
Real Sociedad Espanola de Fisica

21.* Encuentro Ibérico para la Ensefanza de la Fisica

Santander, 19-23 de septiembre de 2011

ResUMENES DE LAS COMUNICACIONES

[Tomo IV]

AsTroFisica, Fisica be PLasmas
Fisica pE LA MaTERIA BLANDA
Fisica Mebica, INFormaciON CUANTICA

PUbliCan

P
Ediciones

Universidad de Cantabria



Real Sociedad Espafiola de Fisica. Reunién Bienal (33*: 2011 : Santander)
XXXIII Reunion Bienal de la Real Sociedad Espaiiola de Fisica ; 21er Encuentro Ibérico para la Ensefianza
de la Fisica. -- Santander : PUbliCan, Ediciones de la Universidad de Cantabria, 2011.

Reuniones celebradas en el Palacio de la Magdalena de Santander del 19 al 23 de septiembre de 2011.

ISBN 978-84-86116-40-8 (O.C.)
ISBN 978-84-86116-41-5 (T.1)
ISBN 978-84-86116-42-2 (T.2)
ISBN 978-84-86116-43-9 (T.3)
ISBN 978-84-86116-44-6 (T.4)

Fisica-- Congresos.
Fisica-- Didéctica-- Congresos.
Encuentro Ibérico para la Ensefianza de la Fisica (21° : 2011 : Santander)

53(063)
53:37.02(063)

Esta ediciéon es propiedad de PUbliCan - EpicioNEs DE LA UNIVERSIDAD DE CANTABRIA, cualquier
forma de reproduccion, distribucién, comunicacién publica o transformacion sélo puede ser realizada
con la autorizacién de sus titulares, salvo excepcidn prevista por la ley. Dirfjase a Cepbro (Centro Es-
pafiol de Derechos Reprograficos, www.cedro.org) si necesita fotocopiar o escanear algin fragmento
de esta obra.

Consejo Editorial de PUbliCan - Ediciones de la Universidad de Cantabria:
Presidente: Gonzalo Capellan de Miguel
Area de Ciencias Biomédicas: Jestis Gonzélez Macias
Area de Ciencias Experimentales: M.? Teresa Barriuso Pérez
Area de Ciencias Humanas: Fidel Angel Gémez Pérez
Area de Ingenieria: Luis Villegas Cabredo
Area de Ciencias Sociales: Concepcién Lépez Ferndndez y Juan Bar6 Pazos
Secretaria Editorial: Belmar Gandara Sancho

© M?® Teresa Barriuso Pérez (ed.)

© PUbliCan - Ediciones de la Universidad de Cantabria
Avda. de los Castros, s/n. 39005 Santander
Tlfno. y Fax: 942 201 087
www.libreriauc.es

ISBN: 978-84-86116-40-8 (obra completa)
ISBN: 978-84-86116-44-6
DL: S. 1.171-2011

Impreso de Espaiia - Printed in Spain

Imprenta KADMOS
SALAMANCA



206 Informacién cudntica

Reconciliacion de errores minimamente interactiva
en distribucion cuantica de claves
J. Martinez-Mateo, D. Elkouss, A. Ciurana, D. Espino, V. Martin'

'G. investigacién Informacién y Computacion Cudnticas, Universidad Politécnica de Madrid; Facultad de
Informatica, Campus de Montegancedo, Boadilla del Monte 28660, Madrid. vicente @fi.upm.es.

Introduccion

La criptografia cudntica, o mas concretamente la distribucion cudntica de claves
(QKD), es una disciplina de la informacién cudntica en auge desde el punto de vista
industrial. A las en su dia pioneras idQuantique y MagicQ, se le han afiadido empresas
grandes como Toshiba, NEC, NTT o Mitsubishi que trabajan en el desarrollo de dispo-
sitivos QKD comerciales. Esta disciplina también continda avanzando desde el punto
de vista tedrico, en los dltimos afios destacan las propuestas de nuevos protocolos para
QKD (e.g. COW o DPS entre otros) asi como nuevos mecanismos para mejorar la
seguridad de estos sistemas (e.g. los estados sefiuelo). También son destacables los
trabajos recientes acerca de los nuevos protocolos independientes de los dispositivos,
nuevas pruebas de seguridad y estimaciones mas precisas de la seguridad de la clave
intercambiada en situaciones reales. Sin embargo, independientemente de todos estos
progresos, el intercambio de una clave a través de un protocolo QKD estd, en todo
momento, intrinsecamente asociado con un proceso clasico de destilacion de la misma.
Dicho proceso de destilacién se descompone a su vez en dos subprocesos secuenciales
generalmente tratados de forma independiente: (1) un primer proceso de correccién de
errores, o reconciliacién de informacién, donde se elimina toda posible discrepancia
entre los bits de clave intercambiados y (2) un segundo proceso de amplificacion de
la privacidad, donde la clave corregida o reconciliada es acortada con el objetivo de
reducir la informacién que haya podido ser obtenida por un hipotético espia o atacante.
El primero de estos procesos, la reconciliacién de la informacion, es clave tanto para
la estimacién de la tasa final de clave secreta como para el cdlculo de la tasa de clave
secreta generada por unidad de tiempo, que es fundamental para el rendimiento del
sistema.

Reconciliacion de informacion

Una de las propuestas originales para la reconciliaciéon de errores en QKD es el
protocolo conocido como Cascade [1]. Este protocolo contindia siendo utilizado en
implementaciones actuales de dispositivos QKD debido a su sencillez y relativamente
buena eficiencia en entornos con bajas tasas de error. Sin embargo, este protocolo es
ineficiente debido a que: (1) es un protocolo altamente interactivo, puesto que requiere
un nimero considerable de transmisiones a través de un canal de comunicacién clésico,
y (2) el porcentaje de informacién revelada con respecto al minimo de informacién
requerida se degrada para ratios de error elevados. Algunos trabajos recientes han de-
sarrollado varias alternativas a Cascade, entre las cuales destacan aquellas basadas en
el uso de técnicas de codificacién modernas. Por ejemplo, a través del uso de cédigos
Low-Density Parity-Check (LDPC) hoy dia encontramos varias propuestas que permi-
ten mejorar la eficiencia de la reconciliacion de clave para ratios de error elevados. Al
utilizar cédigos LDPC tan s6lo se requiere un dnico uso del canal de comunicacion.
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zar el rendimiento de soluciones intermedias. En este trabajo estudiamos las mejoras
en el rendimiento del protocolo si permitimos usos adicionales del canal cldsico de
comunicaciones. La Fig. 1 muestra el impacto del nimero de usos permitidos del canal
en el rendimiento del protocolo.

Crossover probability

Conclusiones

El uso de una solucion intermedia, un protocolo minimamente interactivo para la
reconciliacién de errores, basada en técnicas modernas de codificacion permite mejorar
la eficiencia y el rendimiento promedio de las técnicas clésicas de reconciliacién de
errores aplicadas a los protocolos de acuerdo de clave secreta.

Los autores agradecen la financiacién de la Comunidad de Madrid a través del
proyecto Quantum Information Technologies in Madrid (QUITEMAD), asi como los
recursos proporcionados por el Centro de Supercomputacién de Madrid (CeSViMa) y
la Red Espafiola de Supercomputacion.
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